ELM VO INNOVASIYA Beynalxalg Elmi Jurnal. 2026 / Cild: 1 Sayx: 4 / 15-19
SCIENCE AND INNOVATION International Scientific Journal. 2026 / Volume: 1 Issue: 4 /15-19

DOI: https://doi.org/10.36719/0873/04/15-19
Faoxri Mammadov
Azorbaycan Memarhq vo Insaat Universiteti
Magistrant
https://orcid.org/0009-0007-3287-2881
fakhriM@risk.az

Bulud texnologiyalarinin informasiya texnologiyalarinda rolu vo miiassisa
sistemlorinin ragomsal transformasiyasinda tatbiqi

Xiilasa

Bulud texnologiyalart miiossisolorin roqomsal transformasiyasini siirstlondirir. Bu texnologiya
resurslarin internet {izorindon ¢evik istifadasini, xorclorin optimallagdirilmasmi ve xidmatlorin
davamlihigini tomin edir. Magalodo buludun xidmot modellori, tohliikasizlik masalolori vo miios-
sisalora tosiri arasdrilmisdir.

Todqiqat gostorir ki, bulud texnologiyalarinin totbiqi yalniz texniki ke¢id deyil, hom do
tohliikasizlik, idaroetms vo maliyys nozarati ilo bagh kompleks prosesdir.

Acar sozlor: bulud texnologiyasi, raqamsal transformasiya, laaS, PaaS, SaaS, kibertoh-

liikasizlik, FinOps, hibrid bulud, DevOps
Giris

XXI asrdo rogomsallagma, siini intellekt vo boyiik verilonlor daha ¢evik texnoloji miihito ehti-
yact artirmigdir. Bu ehtiyaclarin qarsilanmasinda bulud texnologiyalart miihiim rol oynaywr. Bulud
texnologiyas1 server, saxlama vo proqram tominati kimi resurslarm internet lizorindon xidmot
formasinda istifadosino imkan verir [1].

Bulud texnologiyalar1 resurslarin elastik idars olunmasini tomin edir vo miiossisolora daha
stiratli, ¢evik vo avtomatlagdirilmis idaroetmo imkani yaradir. Bu yanasma innovasiya siirotini vo
bazar tolobloring uygunlagmani artirir.

Bu giin bulud texnologiyalar1 biznes, tohsil, bank vo dovlot sektorunda genis istifado olunur.
Diizgilin totbiq edildikdo xidmot keyfiyyotini vo tohliikosizliyi artirir, lakin molumat moxfiliyi,
yanlis konfiqurasiya vo xidmaot asililigi kimi risklor do yaradir.

Bulud texnologiyalarmin anlayis1 v inkisaf xiisusiyyatlori

Bulud texnologiyasi istifadogiloro hesablama resurslarina ¢evik vo tolob osasinda ¢ixis imkani
verir. NIST osas xiisusiyyatlor kimi 6zlinoxidmat, elastiklik vo Olciilon xidmati gostorir [1]. Bu
xiisusiyyatlor buludu ananavi hostinqdon farqlondirir.

ISO/IEC 17788 standartina goro bulud hesablamasi paylasilan fiziki vo virtual resurslardan
ibarat elastik modeldir [2]. Istifadagi xidmotin hansi avadanliqda islodiyini bilmodan istifads edo
bilir. Bulud texnologiyalarinin inkisaf1 virtualizasiya, konteyner vo avtomatlagdirma texnologiyalar
ilo baghdir [3]. Bu yanasma resurslardan daha somorali istifadoyo vo ¢evik idaraetmoyo imkan verir.
IT s6boleri artiq yalniz avadanliq deyil, xidmet dizayni vo tohliikesizlik siyasastine fokuslanir.

Bulud texnologiyalar1 miiossisolora daha siiratli borpa, qlobal xidmet imkani vo risklore
uygunlagma tstlinlityii verir. Buna goro bulud rogomsal igtisadiyyatin osas infrastruktur komponent-
lorindan birino ¢evrilmisdir.

Xidmoat modellari va yerlosdirma formalarn

Bulud texnologiyalarinda osas xidmot modellori [aaS, PaaS vo SaaS hesab olunur. IaaS isti-
fadogiyo virtual server, saxlama vo soboko resurslar toqdim edir, omoliyyat sistemi vo tatbiglorin
idara olunmasi is9 istifadoginin mosuliyystindo qalir. Bu model ¢eviklik tolob edon togkilatlar {i¢iin
uygundur.

PaaS programgilara totbiglori qurmaq vo yerlosdirmak ii¢iin hazir miihit toqdim edir. Server-
lorin va platforma komponentlorinin idars olunmasi provayder torofindon hoyata kecirilir. Bu
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yanagma innovasiya siirotini artirsa da, platformadan asililiq riski yarada bilor. SaaS modelinda
hazir program tominat1 internet {izorindon toqdim olunur. Elektron pogt, onlayn ofis alatlori vo
omokdashq platformalart buna niimunodir. Bu model rahat olsa da, identiklik idarosetmasi, audit
geydleri vo miiqavils sortlori diggetlo qiymstlondirilmalidir.

Bulud yerlosdirmo modellori ictimai, 6zsl, hibrid vo ¢oxbulud formasinda qruplasdirilir [1].
Ictimai bulud genis istifadaci kiitlosino xidmeot edir, 6zal bulud iso bir toskilat iigiin xiisusi qurulur.
Hibrid bulud lokal vo bulud resurslarmin birlikdo istifadasini, ¢oxbulud iso bir ne¢o provayderdon
istifadoni ifads edir.

Miiasir miiossisolordo hibrid vo ¢oxbulud yanasmalari daha c¢ox istifads olunur. Bunun sobabi
bozi sistemlorin lokal miihitdo qalmasi, hiiquqi toloblor vo bir provayderdon asiliigm risk
yaratmasidir. Buna goro bulud strategiyasi texniki imkanlarla yanasi hiiquqi, maliyys vo omoliyyat
toloblorino osason formalasdirilmalidir.

Bulud arxitekturasi, virtualizasiya vo konteynerlosma

Bulud arxitekturasi virtual resurslar, soboko vo tohliikasizlik servislorinin birlikdo islomasina
osaslanir. Virtualizasiya resurs istifadosini optimallagdirir vo sistemlorin daha siirotli borpasini
tomin edir.

Konteyner texnologiyalart vo Kubernetes platformalart totbiglorin yerlosdirilmasi vo idars
olunmasimni avtomatlagdirir. Cloud native yanasma ¢evik vo davamh sistemlorin qurulmasina
yonalmisdir [11]. Mikroservis arxitekturasi totbiqlori miistoqil xidmeotlora bdlorok c¢eviklik vo
miqyaslanma imkani yaradir, lakin olave tohliikasizlik vo monitoring talab edir.

Bulud arxitekturasinda avtomatlasdirma osas rol oynayir. Infrastrukturun kod kimi idaro
olunmasi insan sohvlarini azaldir vo tohliikesizlik nazaratlorini giiclondirir. AWS Well-Architected
Framework vo digar ¢argivalor tohliikesiz vo dayaniqh sistemlorin qurulmasmi tovsiys edir [7], [6],
[8].

Bulud tohliikasizliyi vo masuliyyat bolgiisii

Bulud texnologiyalarida tohliikesizlik osas mosololordondir. Masuliyyat provayder vo miistori
arasinda boliigdiiriiliir. Provayder infrastrukturu, miistori iso molumatlarin idarasi vo giris nozaratini
qoruyur.

On boylik risklordon biri yanhs konfiqurasiyadir. A¢iq saxlama, zoif identiklik siyasoti vo artiq
giris hiiquglart molumat sizmasma sobob ola bilor. Buna goro on az imtiyaz prinsipi, coxfaktorlu
autentifikasiya vo audit mexanizmlori vacibdir [12]. Malumatlar saxlanma vo oOtliriilmo zamani
sifrolonmolidir.

Monitoring vo hadiso cavabi da miihiim rol oynaywr. Audit geydlori vo tohliikko askarlama
sistemlori risklorin vaxtinda miioyyon edilmosino kdmok edir. Cloud Controls Matrix vo ENISA
cor¢ivolori bulud risklorinin qiymatlondirilmasi tigiin istifado olunur [9], [10]. Tohliikesizlik
toloblori dizayn morhalosindon nazors alinmalidir.

Miiassisolorda tatbiq strategiyasi vo migrasiya morhalolori

Bulud texnologiyalarinmn tatbiqi planl strategiya tolob edir. Ilk morhalods IT miihiti, tatbigler,
molumatlar vo tohliikasizlik tolablori qiymstlondirilmalidir. ©ks halda migrasiya slave xorclor vo
tohliikosizlik risklori yarada bilor. Microsoft Cloud Adoption Framework bu prosesi strategiya,
planlama, hazirliqg, totbiq vo optimallasdirma marhalalari ils izah edir [6].

Migrasiya miixtolif yanagmalarla hayata kecirilir. Bazi sistemlor oldugu kimi buluda kogtiriiliir,
digorlari iso cloud native prinsiplori ilo yenidon qurulur. Siirotli kdgiirmo qisa miiddotdos faydali olsa
da, uzunmiiddotli problemlor yarada bilor. Yenidon dizayn iso daha ¢evik vo somorali natico verir.
Buluda ke¢id zamami totbiglorin prioritetlogdirilmasi vacibdir. Pilot layiholor komandaya tocriibo
qazandirir vo tohliikesizlik, performans, ehtiyat niisxo vo xaorclorin yoxlanilmasina imkan yaradir.
Ugurlu migrasiya yalniz texniki yerlosdirmo deyil, istifado¢i momnuniyyasti vo idarsetma proses-
lorinin uygunlasdirilmasidir.

Bulud miihitinde DevOps veo DevSecOps yanasmalart koordinasiyant va tohliikesizliyi
giiclondirir. Ugurlu bulud strategiyast biznes mogsadlorino uygun qurulmahdir. Magsad xorclorin
azaldilmasidirsa optimallasdirma, siirotli inkisafdirsa avtomatlasdirma, davamlihqdirsa ¢oxregionlu
arxitektura prioritet secilmolidir.
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Bulud texnologiyalarmin iqtisadi tasiri vo FinOps yanasmasi

Bulud texnologiyalarinin osas iistiinliiklorindon biri xarclorin ¢evik idaro olunmasidir. ©nonavi
modeldo miisssisalor avadanliga avvolcadon bdyiik kapital yatirimi etdiyi halda, bulud modelindo
istifado olunan xidmoto gore Odeonis edilir. Lakin nozaratsiz istifado xarclorin siiratlo artmasina
sobab ola bilor. Avtomatik miqyaslandirma, molumat saxlanmasi, soboko istifadasi vo test miihitlori
diizgiin idars olunmadiqda biidco risklori yaranir.

FinOps yanasmasi bulud xarclorinin idaro olunmasinda texniki komandalar, maliyys s6basi vo
rohborliyin birlikdo islomasini nozordo tutur. Mogsad yalniz xorclori azaltmaq deyil, xorclorin
biznes doyarino uygunlugunu tomin etmokdir. Bu baximdan etiketloma, biidco xobordarliglart vo
hesabat mexanizmlori miithiim rol oynayir. Bulud resurslarmin diizgiin 6l¢iilmasi do vacibdir. Bazi
totbiglor ehtiyacdan boyiik resurslardan istifado edir vo ya istifado olunmayan saxlama obyektlori
yiikksok xorc yaradir. Buna goro resurslar davamli izlonmoli vo biznes toloblorine uygun opti-
mallasdirilmalidir.

Bulud texnologiyalan kicik vo orta bizneslor {iciin do yeni imkanlar agmisdir. Boytik hesab-
lama giicii vo ehtiyat infrastrukturu artiq yiiksok kapital tolob etmodon oldo edilo bilir. Bu, inno-
vasiyani vo raqaboti giiclondirir, lakin somorali istifado iiglin texniki bilik vo diizgiin idarsetmo
vacibdir. Buludun iqtisadi tosiri yalniz xorclorlo Slgiilmiir. Sistemlorin daha siiratli hazirlanmasi,
bazara ¢ixig miiddatinin azalmasi vo miistori tocriibasinin yaxsilagsmast da miithiim doyor yaradir.
Buyya vo digor miislliflor buludu hesablama resurslarmin xidmot kimi togdim olunmasi modeli ilo
olagolondirirlor [4].

Buludda verilonlorin idars olunmasi vo analitika imkanlar:

Bulud texnologiyalar1 boyilik hocmli molumatlarin saxlanmasi, emali vo tohlilini asanlagdirir.
Obyekt saxlama, paylanmis verilonlor bazalar1 vo analitika xidmotlori miiessisalore avadanhq idars
etmoadon molumat {izorindo iglomoys imkan verir.

Molumat anbart strukturlasdirilmis molumatlari, data lake iso miixtolif tip molumatlar saxla-
magq ticlin istifado olunur. Bu yanagmalar birlikdo analitika vo siini intellekt totbiglorini dostokloyir.
Lakin osas mosalo molumatin keyfiyysti vo diizgiin idars olunmasidir. Bulud analitikasi real vaxt
gorarvermosini giiclondirir. Elektron ticarot, bank vo sonaye sektorlarinda istifadogi davranisi, omo-
liyyat anomaliyalar1 vo avadanhq risklori daha tez tohlil edilo bilir. Bu da buludu yalniz saxlama
deyil, gorarvermo platformasina gevirir.

Molumatlarin buludda idars olunmasi zamani moxfilik vo uygunluq vacibdir. Hossas molu-
matlar sifrolonmoli, giriglor mohdudlasdirilmali vo audit izlonebilirliyi tomin edilmolidir. Buludun
osas {istlinliiklorindon biri ¢evik genislonmadir. Malumat artdigca saxlama resurslart asanligla
artirila bilir. Lakin diizgiin arxiv siyasoti vo molumat idaraetmasi hom xarclori, hom do tohliikosizlik
risklorini azaltmagq ti¢lin vacibdir.

Risklar, uygunluq va xidmat keyfiyyoati masalolori

Bulud texnologiyalar1 genis imkanlar yaratsa da, risklorin diizgiin idars olunmasini tolab edir.
Osas risklordon biri vendor lock-in, yani bir provayderden asililiqdir. Aciq standartlar, kontey-
nerlosma vo molumat ixrac planlart bu riski azaltmaga komok edir.

Uygunluqg mosololori xiisusilo bank, sshiyys vo ddvlot sektorunda vacibdir. Mslumatlarin
saxlanmasi, audit vo giris nozaratlori ciddi qaydalarla tonzimlonir. Provayderin sertifikatlart kifayot
deyil, miiossiso 0z tohliikosizlik proseslorini ayrica idaro etmolidir. Xidmot soviyyasi razilagmalari
da diqqgotlo qiymotlondirilmalidir. Yiiksok olcatanliq vodi olsa belo, zoif arxitektura biznes
dayanmasina sabab ola bilor. Buna gors yalniz provayder deyil, sistem dizayni da vacibdir.

Bulud miihitindo insan faktoru boyiik risk yaradir. Sohv giris hiiquglar, zoif parollar vo
tocriibasiz idarsetma ciddi problemlora sabab ola bilor. Bu risklori azaltmaq {iglin tolim, siyasot
osasli idaroetmo vo avtomatik nazarot mexanizmlori totbiq edilmslidir. Risklorin azaldilmas {igiin
miiossiso avvalcodon bulud idarsetmo modeli qurmalidir. Buraya resurs idaroetmosi, tohliikasizlik
monitoringi, ehtiyat niisxa siyasati vo xarclorin nozarati daxildir. NIST Cloud Computing Standards
Roadmap standartlasdirmanin tohliikasizlik vo sabitlik baximindan vacibliyini vurgulayir [5].
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Bulud texnologiyalarinin Azarbaycanda va regional miiassisolords perspektivlori

Azorbaycanda vo region Olkslorindo rogomsallagsma bulud texnologiyalarma marag: artirir.
Elektron dovlet xidmatlori, roqgomsal bankgiliq, distant tohsil vo onlayn sohiyya sistemlori bulud
infrastrukturundan genis istifado edir. Bulud texnologiyalar1 xidmeatlorin slgatanligini, tohliikasiz-
liyini vo ¢evik miqyaslanmasini tomin edir.

Buludun osas iistiinliiklorindon biri ilkin sormays yiikiinii azaltmasidir. Kicik vo orta biznes 6z
molumat morkozini qurmadan miiasir program vo xidmatlordon istifade edo bilir. Lakin internet
sabitliyi, molumatlarin saxlanma yeri vo miitoxossis catismazligi kimi problemlor nozors almma-
lidir. Dovlot vo kritik infrastruktur sahslorinds daha ¢ox 6zal vo hibrid bulud yanasmalar tatbiq
olunur. Bu saholordo molumatlarm 6lke daxilindo saxlanmasi vo tohliikesizlik auditlori vacibdir.
Tohsil miisssisolorindo iso bulud texnologiyalar virtual laboratoriyalar vo onlayn omokdasliq miihiti
yaradaraq praktiki todrisi gliclondirir.

Regional inkisaf tiglin yalniz bulud xidmatlorindon istifads kifayat deyil. Bulud tohliikasizliyi,
DevOps, molumat idaroetmosi vo uygunluq iizro yerli miitoxossis hazirhgi da artirilmalidir. Bu
yanagma innovasiya vo xidmat keyfiyyatinin yiiksolmosino komok edir.

Galocak inkisaf istigamatlori

Bulud texnologiyalarinin inkisafinda asas istiqgamotlordon biri edge computing-dir. Bu yanagma
hesablama resurslarini istifadogiyo yaxinlagdiraraq gecikmoni azaldir vo real vaxt emalini siirot-
londirir. Digor istiqgamat serverless arxitekturadir. Burada proqramei server idars etmir, kod yalniz
hadiso bas verdikdo isloyir. Bu model ¢evik vo avtomatik miqyaslana bilondir, lakin provayder
asililig1 vo monitoring ¢atinliklori yarada bilor.

Stini intellekt vo buludun birlosmosi do miihiim inkisaf istiqgamotidir. Bulud provayderlori
masin dyronmasi vo generativ Al xidmatlorini daha slcatan edir. Bununla yanasi, molumat moxfi-
liyi, etik istifade vo xorclorin idarasi vacib olaraq qalir. Davamliliq vo enerji somaraliliyi do 6n
plana ¢ixir. Resurslarin optimallagdirilmasi vo lazimsiz sistemlorin sondiiriilmosi hom xorclori, hom
do enerji sorfiyyatini azaldir [8].

Golocokdo bulud texnologiyalart daha avtomatlagdirilmig vo agilli idarsetmo modelino kegacok.
Stini intellekt dostokloyan sistemlor tohliikosizlik risklorini vo nasazliglart daha tez miioyyon edo
bilocak, lakin strateji qorarlarda insan rolu qalacaq.

Natica

Aparilan tohlil gostorir ki, bulud texnologiyalar1 miasir informasiya texnologiyalarmin osas
istigamotlorindon biridir. Bulud modeli miiossisoloro resurslardan tolob osasinda istifado etmoyo,
totbiglori siiratlo yerlosdirmays vo xidmot imkanlarin1 genislondirmoayo sorait yaradir.

Bununla yanagi, yanhs konfiqurasiya, molumat moxfiliyi, uygunluq toloblori, xidmot asililig1
vo nozaratsiz xorclor kimi risklor do mévcuddur. Bu sobobdon bulud strategiyasi tohliikasizlik,
maliyyo idarsetmosi, diizgiin arxitektura vo togkilati doyisikliklor nozors alinaraq hazirlanmahdir.

Bulud texnologiyalarindan somorali istifado yalniz texniki migrasiya deyil, hom do is
yuklorinin tohlili, xidmot modelinin seg¢ilmosi, tohliikosizlik nozarstlorinin totbiqi vo davamh
optimallagdirma talob edir. Notico olaraq, diizgiin planlagdirilmis bulud strategiyasi miiossisalora
ceviklik, etibarliliq, tohliikasizlik vo innovasiya iistiinliiyli qazandira bilor.
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